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Checklist Risicofactoren per kwaliteitsattribuut

Voor ieder kwaliteitsattribuut is in principe een risicoanalyse mogelijk. Dit is wel tijdrovend. In onderstaande checklist wordt aangegeven wat specifieke redenen zijn om een kwaliteitsattribuut in beschouwing te nemen. De beschrijving is voor foutkans en schade, de belangrijke dimensies van risico. De andere factor, frequentie van gebruik is niet specifiek voor een kwaliteitsattribuut. 

Degene die schade oploopt bij fouten in de applicatie kan de organisatie zelf zijn als wel de klanten/afnemers van de software en/of diensten. Schade-ervaring door klanten/afnemers komt onder andere voor bij internet, bij gelduitgifteautomaat en bij verkochte software (pakketsoftware). Als klanten/afnemers de organisatie achter de software gaan veroordelen ontstaat indirecte schade voor de organisatie.

Onderstaand zijn mogelijke schades opgesomd zowel op generiek niveau (geldend voor alle kwaliteitsattributen) als specifiek per kwaliteitsattribuut.

Tevens zijn de kansvergrotende argumenten opgesomd, zowel generiek als specifiek.

NB Cem Kaner somt in zijn boek Testing Computer Software 400 vaak technische foutkansmogelijkheden op. [Kaner, 1999]


Generieke argumenten

Schade

· Imagoverlies van merk en/of bedrijf

· Verlies concurrentiepositie

· Omzetverlies

· Schadeclaim

· Kosten van correctieactie, ook extra papierwerk

· Medewerkers kunnen hun werk met het systeem niet uitvoeren, leegloop

· Klanten kunnen niet geholpen worden

· Helpdesk ondersteuning

· Boete bij niet voldoen aan eisen

· Het bedrijfsproces verloopt minder efficiënt (of inefficiënt)

· Er ontstaat een negatief beeld m.b.t. ICT

· Bij anderen kunnen wachttijden ontstaan als de informatie aanleverende organisatie te langzaam gaat

Kans vergrotend

· Geen eisen gesteld

· Geen aandacht voor het kwaliteitsattribuut in het ontwerp

· Kwaliteit van het ontwerp onvoldoende

· Ontwerp niet nageleefd

· Complexiteit met als onderdelen: lange stukken coding, veel variabelen door elkaar in gebruik, complexe logica, heel veel kleine modules die samen moeten werken, meer computertalen door elkaar heen. De mate waarin de complexiteit ervaren wordt is afhankelijk van de kundigheid van de ontwikkelaars.

· Vaak gewijzigde software is foutgevoelig.

· Nieuwe technologie (programmeertaal, ontwikkeltool, pakket voor database en netwerk afhandeling, enz) vereist een leercurve van de ontwikkelaars. Soms is die technologie nog niet geheel uitontwikkeld en bevat fouten.

· De grootte van het ontwikkelteam: hoe groter hoe meer kans op miscommunicatie.

· De deskundigheid van het ontwikkelteam: ervaren of beginnend maakt uit in het aantal te verwachten fouten.

· Kennisbehoud in het ontwikkelteam. Zeker als er niet gedocumenteerd wordt, is de discontinuïteit van de ontwikkelaars een foutenbron.

· Tijdsdruk

· Geografische verspreiding van het ontwikkelteam verslechtert de communicatie en vergroot de foutkans

· De kennis van de huidige (bestaande) productie systemen is zeer beperkt

· De ICT-organisatie is onvolwassen

· Er is sprake van een grote hoeveelheid interfaces tussen systemen

· Er wordt veelal gestuurd op tijd en geld en niet op kwaliteit

· Er is weinig aandacht voor testactiviteiten (of er wordt weinig en/of ongestructureerd getest)

· Zie ook TMap hoofdstuk 9, Product Risico Analyse, schade en faalkans factoren

Beheerbaarheid

Schade

Bij eigen organisatie:

· Extra beheerinspanningen

· Wachttijden als het beheer niet voldoende snel actie kan nemen na calamiteiten

Bij andere organisatie:

· nvt

Kans vergrotend

· Er is geen betrokkenheid in het project van beheerders

· Er zijn geen eisen / acceptatiecriteria opgesteld door de beheerders

· Er is zeer beperkt inzicht bij de beheerders in het gebruik van het systeem

· Er is sprake van geen of minimaal configuratiebeheer

· Er is geen inzicht in de operationele kosten

Beveiliging

Schade

Bij eigen organisatie:

· Verdwenen en/of beschadigde bestanden

· Openbaar gemaakte gegevens: bijvoorbeeld opnieuw creditkaarten maken, schending geheimhouding ten behoeve van  concurrentie

· Schending privacyregels verwijtbaar in het kader van de Wet Bescherming Persoonsgegevens (WBP)

· Inconsistente database(s) (beveiliging heeft ook te maken met het wel of niet mogen invoeren van gegevens)

Bij andere organisatie:

· Anderen (bijvoorbeeld klanten) infecteren met virus

· Schending privacyregels

Kans vergrotend

· Systeem naar de buitenwereld bijvoorbeeld via openbaar netwerk (internet)

· Ongecontroleerde ingangsmogelijkheden

· Geen gebruik van versleuteling

· Onderbezette beheerafdeling waardoor beveiligingslek-dichtende patches niet worden geïmplementeerd

· Diefstal van identificatie (code en/of pasje) en wachtwoord

· Geen anti-virus maatregelen

· Geen beveiligingsbeleid en architectuur

Bruikbaarheid

Schade

Bij eigen organisatie

· Lagere productiviteit

· Personeelsontevredenheid en -verloop

Bij anderen

· Onbruikbaarheid leidt tot afbreken transactie cq niet meer gebruiken

Kans vergrotend

· Gebruiker niet betrokken bij ontwerp van de 'interface'

· Gebruikers zijn niet gewend om met systemen te werken

· Er is sprake van een (relatief) groot aantal functies in de applicatie (veel knoppen, volle en complexe schermen etc.)

· Er is sprake van een groot aantal datavelden per scherm

· Er is sprake van oude systemen (oude hardware, architectuur, software, Operating software etc.)

Connectiviteit

Schade

Bij eigen organisatie:

· Verhoogt onderhoudskosten vanwege aanbrengen extra bridges

· Vergroot de kans op datafouten of –inconsistenties

· Er zijn problemen bij het synchroon houden van systemen en gegevens

· Er is sprake van redundante gegevensopslag (door slechte koppelingen veel gegevens opslaan in “eigen” systeem)

Bij andere organisatie:

· Ontvangt de gegevens niet op tijd; verstoort bedrijfsproces

Kans vergrotend

· Werken zonder technische en functionele architectuur of niet conformeren aan de architectuur

· Er zijn geen datacontracten of afspraken (protocol voor de interface ontbreekt)

· Er is geen sprake van een eigenaarschap van gegevens

· Er is sprake van veel verschillende platformen (technisch)

Continuïteit

Schade

Bij eigen organisatie:

· Omzetverlies

· Herstelkosten

· Er moet extra in uitwijk worden voorzien (vooraf of naderhand)

· Er is sprake van extra beheerskosten / -organisatie

Bij andere organisatie:

· Claims

· Ontevredenheid

Kans vergrotend

· Geen aandacht voor memory management (memory leak)

· Verschillende generaties software door elkaar op een desktop (dll versies)

· Er is geen inzicht in de beperkingen (potentiële bottlenecks) van het systeem

· Er zijn geen back-up en restore voorzieningen (i.v.m. herstel)

· Er is met name sprake van FAT-server architectuur (weinig voortzetting via decentrale verwerking mogelijk)

· Er is sprake van een 24 uurs of 7 dagen openstelling

· Er is sprake van veel onderhoud(sreleases)

· Geen beveiliging tegen Denial-of-services aanval

Controleerbaarheid

Schade

Bij eigen organisatie:

· Voldoet niet aan accountanteisen

· Fouten in financiële verantwoording mogelijk

· De hersteltijden worden verlengd

· Er ontstaat data-inconsistentie (mogelijk zonder te worden opgemerkt)

Bij andere organisatie:

· Men ontvangt onjuiste informatie

Kans vergrotend

· Geen overleg met financiële kenners (bijvoorbeeld accountant)

· Er wordt geen gebruik gemaakt van controletotalen

· Er is geen sprake van data-tracing / labelling (date en time-labels aan records)

Flexibiliteit

Schade

Bij eigen organisatie:

· Onderhoud wordt duurder doordat de aanpassing geprogrammeerd en getest moet worden

· Gebruiker voelt zich zeer afhankelijk van het systeem

Bij andere organisatie:

· geen

Kans vergrotend

· In ontwerp niet op geanticipeerd

Functionaliteit

Schade

Bij eigen organisatie:

· Bedrijfsproces wordt niet ondersteund

· Extra handmatige handelingen nodig

· Extra workaround nodig

· Extra resources nodig

· Foute berekeningen

Bij andere organisatie:

· Zelfde als bij eigen organisatie indien er sprake is van uitwisseling van gegevens

Kans vergrotend

· Zie generieke opsomming

Gebruikersvriendelijkheid

Schade

Bij eigen organisatie

· Lagere arbeidsproductiviteit

· Hogere inleertijd / extra opleidingskosten

· Grotere werkbelasting helpdesk/beheerder

· Verhoging kans RSI

Bij anderen

· Als er concurrentie is dan wordt de vriendelijker optie gekozen

Kans vergrotend

· Gebruiker niet betrokken bij ontwerp van de interface

· Geen styleguide voor het bedrijf

· Lage realisatiediscipline: standaarden niet toegepast, bijvoorbeeld de windows standaard ok links, cancel rechts omgekeerd t.o.v. de standaard Windows-oplossing.

Herbruikbaarheid

Herbruikbaarheid speelt alleen in organisaties die daadwerkelijk van herbruikbaarheid gebruik willen maken.

Schade

Bij eigen organisatie:

· Uitbreiding van het systeem wordt duurder

Bij andere organisatie:

· nvt

Kans vergrotend

· Ongestructureerde opzet van applicatie

· Slechte documentatie

· Eilandjes organisatie

· Gebrekkig kennisbeheer

· Componenten van verschillende fabrikanten

Infrastructuur (geschiktheid voor)

Schade

Bij eigen organisatie:

· Het op elkaar aansluiten kost meer realisatie inspanning

· Upgrades van de infrastructuurcomponenten leiden tot extra onderhoudswerk

Bij andere organisatie:

· nvt

Kans vergrotend

· Een (verwachte) toename in het gebruik van het systeem (meer gebruikers, meer handelingen)

Inpasbaarheid

Schade

Bij eigen organisatie:

· Correctie van een correctie wordt verkeerd uitgevoerd

· Tijdige beschikbaarheid juiste gegeven niet te realiseren (vindt de goede Jansen in Amsterdam)

· In het slechtste geval kan het systeem niet ingevoerd worden

Bij andere organisatie:

· nvt

Kans vergrotend

· Formulierontwerp en scherm/lijstontwerp geschieden in gescheiden trajecten met weinig of zonder communicatie

· Geen (informatie)toegangspadanalyse bij ontwerp

· Gebrekkige relatie tussen AO ontwerp en systeem

Onderhoudbaarheid

Dit kwaliteitsattribuut is alleen belangrijk als de organisatie denkt in termen van Total Cost of Ownership (TCO).

Schade

Bij eigen organisatie:

· Ongestructureerde software leidt tot veel onderhoudskosten

· Onnodig lange reparatietijd 

· Er kan niet tijdig worden ingespeeld op wetswijzigingen of nieuwe sociale regelgeving

Bij andere organisatie:

· nvt

Kans vergrotend

· Geen standaards

· Geen naleving van standaards

· Bijvoorbeeld: C++ is relatief onderhoudsonvriendelijk [Les Hatton 19xx])

· Veel uitgebouwde systemen

· Verantwoordelijkheid voor onderhoud bij andere afdeling dan ontwikkelafdeling

· Werken onder hoge tijdsdruk (structuur en onderhoudbaarheid kosten investering van tijd en geld)

· Slechte documentatie

Performance

Schade

Bij eigen organisatie:

· Lagere arbeidsproductiviteit, zowel online (wachttijden) als batch (nachtproductie niet verwerkt)

· Extra infrastructuur nodig

Bij andere organisatie:

· Afhakende gebruikers/klanten

Kans vergrotend

· Nieuwe technologie of grote release van technologie

· Grote aantallen verwerken, groot ten opzichte van de standaard voor het tool

· Onvoldoende (uitbreidbare) infrastructuur

· Geen inzicht in huidige en toekomstig gebruik

Portabiliteit

Schade

Bij eigen organisatie:

· Extra kosten voor upgraden platform (hardware of operating systeem)

· Geen flexibiliteit voor het inspelen op nieuwe releases (i.g.v. pakketsoftware)

Bij andere organisatie:

· Niet kunnen aansluiten op systeem

Kans vergrotend

· Er is sprake van veel gekoppelde systemen die op oude platformen draaien (de interfaces kennen een slechte portabiliteit en beperken daarmee ook de flexibiliteit van het systeem zelf)

· Er is veel kennis van specifieke platformen (blindstaren op het bestaande, drang om te kijken naar nieuwe dingen en flexibiliteit is laag)

· Weinig generieke platformkennis

Testbaarheid

Schade

Bij eigen organisatie:

· Kwaliteit van de software is laag

· Er treden veel verstoringen op

· Testen wordt duurder en soms onmogelijk

Bij andere organisatie:

· nvt

Kans vergrotend

· Er is geen sprake van ontwerp standaards

· Slechte documentatie

Zuinigheid

Schade

Bij eigen organisatie:

· Verhoogd gebruik van schaarse, dure computer resources: CPU, netwerk, databasekanalen (IO-tijd)

Bij andere organisatie:

· Kan leiden tot slechte performance

Kans vergrotend

· Geringe ervaring van ontwikkelteam met technische architectuur componenten
Checklist
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